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术[2-3]。 一个 RFID 系统通常由 RFID 阅读器、RFID 标签（内含
RFID 芯片）和后端数据库组成。RFID 阅读器可以是灵活移动
的手持设备，也可以被安装在门或其他固定的设施上，在军事
物资到达后， 阅读器内的天线与 RFID 标签内的天线进行通
信，从而对物资进行快速扫描和识别，并与后端数据库进行交
互。 目前，RFID 标签分为无源型、半无源型和有源型标签等 3












一次只能读取一个条形码， 且常常需要多于 1 s 的时间，而
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[摘要] 目的：设计一种针对无源 RFID 标签的身份认证方法。 方法：考虑到无源标签的弱计算能力，使用简单高效的
哈希函数进行运算比较。 结果：实现了阅读器与 RFID 标签之间的双向身份认证，从而保障了物流运输的安全。 结论：
该方法可以有效地增强战时环境下军事物资 RFID 标签的安全性。
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Abstract Objective To design an authentication method for passive RFID tag. Methods Taking the weak computing ability
of passive tags into account, the simple and efficient Hash function was used for computing and comparing. Results Two-
way authentication between the reader and RFID tags was realized, which could protect the safety of our military logistics.
Conclusion This method can effectively improve the security of the RFID tags of military supplies during the war. [Chinese
Medical Equipment Journal，2011，33（2）：33-34，40]
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写；在耐用性方面，条形码标签易磨损，易受恶劣环境影响，导
致无法读取结果，RFID 芯片抗污染性强， 本身的外壳可以很
好地保护芯片。 虽然在价格方面 RFID 芯片要高于条形码，但





湾战争中， 美国 2 万多个集装箱由于标记不明需要打开登记
并重新进行封装运输，极大地降低了物流配送的效率。在战争
结束后，仍然有 8 000 多个未使用的集装箱物资，造成了大约







物资上贴有无源型 EPCGen2UHF 标签，用于仓储 追 踪；同 时




随着 RFID 技术在军事物流领域的普及， 它的安全问题
也变得越来越重要。 由于 RFID 标签可以在一定范围内接收















用， 但 RFID 阅读器仍然能够直接读取标签内容。 鉴于无源
RFID 标签计算能力弱且价格低廉， 预计在不久的将来会在军
事物流领域得到广泛地应用。 因此，可以利用无源 RFID 标签
简单高效的双向身份认证机制，实现在战场环境下对标签信息
的有效保护，为物流的合理配送提供安全保障。
3 一种新的 RFID 身份认证方法
3.1 身份认证方法
身份认证方法是确认操作者身份的过程而产生的解决方














3.2 应用于军事物流领域的无源 RFID 标签的身份认证方法
为了防止敌方阅读器读取 无 源 RFID 标 签 内 的 信 息，同
时为了防止敌方利用我方阅读器读取虚假 RFID 标签， 进而











口 m 从得到的结果中进行截取，2 位数 m 中第 1 位数字用于
标识截取的第 1 个数字所在的位置，第 2 位数用于标识截取的
长度，通过该 hash 函数运算后得到 1 个数字串，将该数字串与
保存在数字设备内的结果进行比较，如果相等，则表示身份认
证通过；否则，退出并断开连接。 具体流程图见图 1。
假 设 无 源 RFID 标 签 数 字 序 列 ID=1 234，m=25，在 阅 读
器 激 发 标 签 后，标签将（ID，m）发送到阅读器，如果阅读器是
我方的设备，则它必然知道 hash 函数的形式，阅读器利用该
函数进行运算，1 234×1 234=1 522 756，然后利用滑动窗口 m
进行截取，得到数字序列 52 275，将该数字串发送回标签，标
签 将 数 字 串 与 内 部 存 储 的 数 字 串 进 行 比 较 ， 如 果 相 同 ，则
RFID 阅读器认证完毕，继续认证标签。双方均认证完毕后，就
可以开始通信了。
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事物流领域， 极大地提高了军事物资管理效率。 但是， 随着
RFID 技术的应用普及，安全问题也随之而来。 本文针对无源
标签的弱计算能力， 提出专门针对无源 RFID 标签的身份认
证方法，通过使用简单的 hash 函数实现对阅读器和 RFID 标
签之间的双向身份验证。实践证明，该方法可以有效地防止战
争情况下附有无源标签的军用物资在传输过程中信息被窃取
的风险， 也可在一定程度上阻止虚假 RFID 标签对后端数据
库的干扰，保障了军队物流体系得以安全实施。
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影响生育功能，包括生殖能力、交 配 行 为、胚 胎 流 产、胎 儿 致
畸、先天异常、产后存活及行为表现，这是手术室女性工作人
员最关注的问题；（4）器官毒性，包括肝、肾、脑功能损害。 目
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